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By analyzing and proving the correlation between the detection capability of a short duplicate code statistical 

feature and the probability of cumulating short duplicate codes the dimens ion of short duplicate codes, a method to im-

proving the detection capability of a short duplicate code statistical feature was found. Then, a blind detection method for 

image steganography using short duplicate codes statistical model for Hilbert scanning sequences was proposed. The 

proposed method used Poisson distribution test to detect the stego-message based on the statistical feature of short dupli-

cate code with same elements in LSB Hilbert scanning sequences. So, the proposed method could make full use of Hilbert

curve to maintain the good properties of local correlation, and could not only use the correlation of adjacent elements, but 

also use the correlation of elements in local regions. Theoretical    lys is and experiments show that the proposed method 

can effectively improve the detection rate under the condition of effectively controlling the false alarm rate.
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：在 行扫描序列中，基于短重码间距统计的隐写检测方法对 匹配等隐写技术具有良好的盲检测

性能。然而此方法只能利用相邻码元的相关性，影响检测性能。理论证明了短重码间距统计量的检测能力与重码

累积成功概率、短重码维数有关，并提出采用 扫描序列以提高重码累积成功概率比率来提升检测性能的盲

隐写检测方法。该方法在图像 扫描序列中，基于码元相同短重码统计量的分布特征，通过 分

布显著性检验检测隐写信息，可充分利用 曲线良好的局部相关保持特性，不仅利用了相邻码元的相关性，

还利用了局部区域码元的相关性。理论分析和实验结果表明了本文方法在有效控制虚警率的前提下，具有较好的

隐写检测性能。

：盲隐写检测；码元相同短重码统计； 曲线扫描；相邻码元相关性；局部区域码元相关性

： ： ：

、

目前，对隐写图像进行分析检测主要有两条途

径。一是针对某一种具体的隐写方法设计出检测方

法，称为专用隐写检测；二是盲（通用）隐写检测，

是在隐写方法未知而只拥有检测对象的情况下，对

其是否含有隐写信息作出判断，目前主要有序列随

机性检测法和通过提取变换域特征并通过学习训

练建立模式分类模型的方法。近年来，针对隐写图

像的盲隐写检测技术受到业界越来越多的关注 。

： ； ：
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图像最不重要比特 隐

写是最早出现的时空域隐写方法之一。目前 隐

写主要有基于替换的方法 和基于匹配的方法 。对

基于替换的 隐写，已经提出了不少有效的专用

隐写检测方法，如，卡方统计检测法 、 分析法 、

基于样值对分析的方法 和基于差分直方图的检测

方法 等；而对基于匹配的 隐写，已有的专用

隐写检测方法效果一般，特别是对于低嵌入率隐写

图像易产生误判，且对载体图像的依赖性较强，如

针对彩色图像的检测方法 、基于直方图特征函数

的检测方法 和基于区域相关性的 匹配隐写

分析方法 等。目前，对 隐写的盲隐写检测主

要采用序列随机性检测方法 ，如频率检测、串行

检测、 检测和游程检测等，普遍存在过高的

虚警概率。另外，王国新等依据自然图像作为一个

局部区域平稳的 信源的基本结论，根据

行扫描序列中短重码的分布特征提出了一种基于

相邻行码元相关性的盲隐写检测方法 ，该方法通

过定义短重码间距统计概念，推导分析了间距为图

像宽度 或图像宽度较小的整数倍 统计变量的分布

特征，并采用 分布显著性检验检测隐秘信

息。此法在有效控制虚警率的前提下，对 匹配、

替换、直方图补偿等隐写有良好的检测性能；

该方法不仅适用于 位平面，也可以针对其他位

平面；该方法在检测过程中不针对具体的隐写算

法，具有较强的通用性。

空间填充曲线由德国数学家

在 年首先提出。利用 曲线构造图像像素

空间连续的扫描方式，相比其他如行列扫描、

扫描，由于 曲线具有更好的空间连续性，这

种好的空间连续性能够更准确地描述图像局部像素

的空间相关性 。目前， 曲线良好的局部相关

保持特性，在图像隐写和隐写分析 、网络信任管

理 和数据挖掘 等领域都得到了有效应用。

本文采用文献 中基于 序列短重码间距

统计模型进行盲隐写检测的思想，分析证明了短重

码间距统计量的检测能力与重码累积成功概率、短

重码维数之间的关系规律，提出了一种采用

扫描序列短重码统计的盲隐写检测方法。有别于文

献 采用的 行扫描序列短重码间距统计模型

只能利用相邻码元相关性的特点，本文设计的

扫描序列短重码统计模型不仅利用了图像相邻码

元的相关性，还能够充分利用局部区域码元间的相

关性，从而具有更大的重码累积成功概率比率。因

此， 扫描序列短重码统计量比文献 短重

码间距统计量具有更强的检测能力。

按文献 介绍要用到的术语和定义。

把图像的最低有效位平面的每一行

串接起来，可以构成一个比特序列，称之为 行

扫描序列。

设灰度 格式图像的宽和高分别为 和 ，

其 行扫描序列可以看作一个长度为

的序列 。

如果序列 中存在维数相同的子序列
和 ， ，若 ，且子序列的维数 为一

个较小的值时 如 ≤ ，则称子序列 和 为一对

短重码； 在 中的位置差称为短重码间

距，记为 ， ；序列 中相距为

的各种状态短重码个数的累积称为短重码数量，记
为 。

短重码间距统计。对待检测序列进行

短重码统计，统计短重码数量和间距之间的对应关

系，并忽略重码本身的状态和具体位置。统计结果

为重码的各个状态在给定间距下的统计累积。

自然图像作为一个局部区域平稳的 信

源，其中的某一局部区域内的像素值之间有很强的

相关性。因此，对 行扫描序列，当重码间距接

近图像宽度 或图像宽度较小的整数倍时，短重码

相等的概率较大。而自然图像嵌入秘密信息一般都

经过加密处理后， 序列呈现出秘密信息特征，

短重码间距统计没有间距为图像宽度时的统计优势。

图 为维数 短序列在间距 时统计短
重码的直观表示。图中 与 为间距为 即相邻

行，第 行与第 行 的 个维数 的短序列。

图 在间距 时统计短重码
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分析上述短重码间距统计模型，可得如下统计

特征 。

在自然图像 行扫描序列中，当
个维数为 的序列 ， 处在相邻行 与

的位置关系如图 中 与 的位置关系，也就是当

两者的各个码元的位置相邻时，因码元间具有一定的
相关性， 与 相等的概率为 ≤ ≤ ；而

个维数为 ，相互独立的二值完全随机白噪声序列
加密序列 ， 相等的概率为 。

第 部分结论的证明请参见文献 。

下面证明第 部分结论。
设第 个序列 在状态 时为 ，第

个序列 在状态 时为 ，当序列 与 两

者相同且状态 时为 ，其中，码元 、

、⋯、 。设事件 ；事件

；⋯；事件 ；事件 ；

事件 ；⋯；事件 。设序列 与

两者相同的事件为 。事件 的状态空间中的状

态个数为 。有

而

设 ，

≤ ≤ 。故 。不妨称 为相邻码元相

关性系数。定理获证。

对于间距 ，自然图像 行扫

描序列 长度为 中，维数为 短重码间距统计量

服从参数为 的二项分布，近似

服从 分布，即： ，其

中， ， ≤ ≤ ， 为自然数；

而对于间距 ，二值完全随机白噪声序列 长
度为 的维数为 短重码间距统计量 服从

参数为 的二项分布，近似服从

分布，即： ，其中，

， 为自然数。

定理 的证明见文献 。定理 将“一次重

码累积”看成是一次实验，而短重码间距统计过程

相当于做了 重 实验。设事件

为重码累积成功 即重码的统计累积值加 ；设
事件 为对于自然图像的 行扫描序列，重码

累积成功；设事件 为对于二值完全随机白噪声

序列，重码累积成功。显然有： ，

。设重码累积成功概率的比率

。

文献 利用短重码间距统计量 的统计

分布规律，采用 分布显著性检验来检测隐

秘信息，检测算法见文献 。

本文采用经典的 判别率

来定量估计服从 分布的统计变量 的检

测分类性能，其中， 表示自然图像统计特征变

量 的均值和方差；而 表示二值完全随机

白噪声序列统计特征变量 的均值和方差。一般

地， 越大，则 的可检测分类能力越大。

由于 分布的均值和方差相等，且都
等于参数 ，根据定理 ，可得 的

判别率
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由式 可知， 的检测分类性能仅与重码

累积成功概率的比率 和短重码维数 有

关，而与参数 无关。为了寻求提高
检测性能的途径，本文首先讨论短重码间距

统计量的检测性能与重码累积成功概率比率、短重

码维数大小的关系。

下述定理 揭示了 的检测性能与重码累

积成功概率比率的关系规律，即重码累积成功概率

比率越大，则 的检测性能越强。
若重码累积成功概率比率 ≥ ，则

有 ≥ 。

由式 可得

要证 ≥ ，即证

≥

只要证： ≤ 。即证

≤

由 ≥ ，可设 ，其中， ，

≥ 。有

因为 ≥ ， ≥ ，所以 ≥ ，即式

成立。故定理获证。

定理 揭示了 的检测性能与短重码维数

大小的关系。
当相邻码元相关性系数 一定时，有

≤ 。

由 式 可 得

考虑 的大小，若比值大于等

于 ，则定理成立。由于

其中， 。

显然，要证 ≥ ，只需

≤

故只要式 小于等于 ，则定理成立

设 ≤ ≤ ，则式 为
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因为 ≤ ≤ ，故式 小于等于 成立。定

理获证。

在定理 中，统计量 近似服从 分

布的依据是下述著名的 定理 。
定理 若 ，

很小， ，则有：

其中， ， ≤ ≤ ， 为自然数。

由定理 ，若要采用 分布显著性检验来

检测隐秘信息，必须满足： 很大， 很

小， 大小适中，否则将带来较大误

差，影响短重码间距统计量 的检测性能。目前

还没有确定 定理中参数大小的具体标准 。

当 时，因为 ， ，故
很大；如选择 的范围为： ，

可使 很小，且 大小适中。

另外，定理 表明：当 一定时，

随 单调增加。但按文献 虚警概率也可能随 单
调增加。实际应用统计量 检测隐写图像时，

因为 仅仅是近似服从 分布且检测需

满足虚警率要求，不能仅用 作为每幅图像的

检测统计量。需要根据待检测图像的质量和对检测

率、虚警率的要求选择适当的短重码维数。
综上可知，提高 检测性能的可能途径

是：增大重码累积成功概率的比率。

下一节，将建立 扫描序列短重码统计模

型以增大重码累积成功概率的比率，提出一种检测

性能更好的盲隐写检测方法。

二维 曲线不自交地通过格形方块每一

个格点中心一次且仅一次，并且充满整个格形方块

区域。相比其他如行 列 扫描、 扫描，由于

图像的 曲线扫描方式能够将相邻像素尽量

排列在一起，具有更好的空间连续性，这种好的空

间连续性能够更准确地描述图像的局部像素的空

间相关性 。图 给出了 尺寸图像的

曲线扫描路径的例子。

把图像的最低有效位平面按 扫

描路径串接起来，可以构成一个比特序列，称之为

扫描序列。

设灰度 格式图像的宽和高分别为 和 ，

其 扫描序列可以看作一个长度为

的序列 。

图 × 尺寸图像的 曲线扫描路径

如果序列 中存在维数为 的子序列

，若 或 ，其中，码元 、

、⋯、 为 ； 码元 、 、 、 为 ，则

称 为维数为 的码元相同子序列。

如果序列 中存在维数相同的码元相
同子序列 和 ， ，且子序列的维数 为一个

较小的值时 如： ≤ ，则称子序列 和 为一对

码元相同短重码； ， 在 中的位置差称

为短重码间距，记为 ；序列 中相距为 很

小，本文仅考虑 情形 的码元相同短重码个数

的累积称为码元相同短重码数量，记为 。

码元相同短重码统计，对待检测序列

进行码元相同短重码统计，统计短重码数量和间距

之间的对应关系，并忽略重码本身的状态和

具体位置。统计结果为 时重码在 中出现次数

的统计累积。

图 为维数 短序列在间距 时统计码
元相同短重码的直观表示。图中 与 为 个维

数 ，间距为 的短序列。重码统计过程的具体
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步骤见算法 。

图 在间距 时统计短重码

码元相同短重码统计过程。

输入：图像的 扫描序列。

输出： 时，重码在 扫描序列中出

现次数的统计累积。

算法步骤如下。

。
统计 是否为维数 的码元相同短序

列：若 是，则重码的统计累积值加 ， ；

若 不是，则 。

若 ，转 ；否则，转

。

结束。

分析上述 扫描序列短重码统计模型，可

得如下统计特征。

对自然图像 扫描序列做码
元相同短重码统计，维数为 的序列 为码元相同

短序列的概率为 ≤ ≤ ，且 ≥ ， 为

定理 中定义的相邻码元相关性系数；而对二值完

全随机白噪声序列 加密序列 做码元相同短重码统
计，维数 的序列 码元相同短序列的概率为

。

先证第 部分结论。
设 为码元相同短序列的事件是

。事件 的状态空间中的状态个数为 。有：

。

下面证第 部分结论。
设 码元相同短序列的事件为 。事

件 的状态空间中的状态个数为 。设事件

；事件 ； ；事件 ；事

件 ；事件 ； ；事件 。

有： ，按乘法

定理，有：

曲线扫描方式保证了： 与 、 与

、⋯、 与 是相邻码元； 码元 、 、⋯、

同处在局部相关区域的概率很大。

因此，若设 ， ，⋯，

， ，

，⋯， ，由自然

图像固有的局部区域相关性，有

≤ ≤ ≤ ≤ ≤ ≤

不妨设 故：

，

显然， ≤ ≤ ，且 ≥ 。定理获证。

自然图像 扫描序列长度为
的维数为 码元相同短重码统计量 服从参数

是 的二项分布，近似服从 分布，

即 ，其中， ，

≤ ≤ ， 为自然数；而对于二值完全随机白噪

声序列 长度为 的维数为 码元相同短重码统计
量 服从参数是 的二项分布，近

似服从 分布，即 ，其

中， ， 为自然数。

对长度为 的自然图像 扫

描序列做码元相同短重码统计，该统计过程满足如

下内容。

短序列是否为码元相同短序列，有且仅有是

和否 种状态。

短序列是否为码元相同短序列的概率与统

计次数无关。

在每 次比较短序列是否为码元相同短序

列的过程中， 次比较的结果互不影响。

将“一次重码累积”看成是一次实验，而

码元相同短重码统计过程相当于做了 重
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实验。因此， 码元相同短重码统计服
从 概型。结合定理 ， 服从参数为

的二项分布。又由定理 ， 近似

服从 分布，即 ，其中，

， ≤ ≤ ， 为自然数。

同理可证：对于二值完全随机白噪声序列 长度
为 的维数为 码元相同短重码统计量 服从

参数是 的二项分布，近似服从

分布，即： ，其中，

， 为自然数。

定理得证。

本文依据定理 揭示的维数为 码元相同短重
码统计量 的统计分布规律，与文献 一样，

采用 分布显著性检验来检测隐秘信息。检

测步骤见算法 。

采用 扫描序列短重码统计的盲

隐写检测算法。

算法步骤如下。

取出待检测图像的 扫描

序列。

针对待检测 扫描序列，取

合适的维数 进行码元相同短重码统计 即执行算

法 。

以加密序列的统计结果所服从的
分布为标准，设定显著性系数 ，对待检测
扫描序列的码元相同短重码统计结果

进行 显著性判决。

根据显著性判决结果，判断待检测图像

中是否隐含秘密信息。

在算法 中，设事件 为重码累积成功 即重码
的统计累积值加 ；设事件 为对于自然图像

扫描序列，重码累积成功；设事件 为对于

二值完全随机白噪声序列，重码累积成功。显然有：
， 。

由定理 ，文献 提出的盲隐写检测方法只利

用了图像相邻码元的相关性。而由定理 及其证明

过程可知，本文方法不仅利用了图像相邻码元的相

关性，还利用了图像局部区域码元的相关性。因此，

比较文献 方法的重码累积成功概率比率
，本文方法的重码累积成功概率比率

≥ 。因为维数 可在一定范围选择

如 ，可取一个较大的维数 ，使得

≥ ，而由本文第 节的结论：提高 检测

性能的可能途径是增大重码累积成功概率的比率。

因此，本文方法可有效提高盲隐写检测性能。

实验使用的图像库包含 幅 格

式灰度图像，这些图片取自 图像库 和自采

集的图像库这些图像来自不同的摄影者、不同的相机

和不同的场景。图片主题包括场景、人物、植物等。

采用 匹配隐写算法 把服从均匀分布的

加密序列嵌入到图像的最低位平面中，且按 种

嵌入率 ， ， ，⋯， ， 等比例

嵌入秘密信息。

对载体图像和嵌入不同比例秘密信息的载密图
像，用本文提出的方法进行隐写检测，并与文献
方法、频率检测、串行检测、 检测和游程检
测 等方法进行比较分析。本实验中分场景、人物、

植物等 种类型图像，并在图像库中各任选
幅图像进行实验。实验中设定的显著性判决系数同
为 。

表 表 为不同检测方法针对场景图像、人物

图像和植物图像 种嵌入方式的检出率。表中的

“ ”项为虚警率。

实验表明，频率检测、串行检测、 检测

和游程检测的虚警率都偏高，影响这些检测方法的

实际应用。本文方法与文献 方法的虚警率相

当，明显小于频率检测、串行检测、 检测和

游程检测，有效控制了虚警概率。针对 种不同类

型的图像，本文方法与文献 方法一样，其虚警

率有显著差别：对场景图像检测的虚警率最小，人

物图像次之，对植物图像检测的虚警率最大。另外，

种类型图像的隐写检测实验结果近似反映了定

理 的结论：随着选择的短重码维数 的增大，检

测率也增大。
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序号 检测方法
嵌入率

本文方法

本文方法

本文方法
本文方法
本文方法

文献 方法

文献 方法
文献 方法

文献 方法

文献 方法

， 频率检测方法

串行检测方法

检测方法

游程检测方法

序号 检测方法
嵌入率

本文方法

本文方法

本文方法

本文方法

本文方法

文献 方法

文献 方法

文献 方法

文献 方法

文献 方法

， 频率检测方法

串行检测方法

检测方法

游程检测方法

序号 检测方法
嵌入率

本文方法

本文方法

本文方法

本文方法

本文方法

文献 方法

文献 方法

文献 方法

文献 方法

文献 方法

， 频率检测方法

串行检测方法

检测方法

游程检测方法
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Cover
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1 ( =4) 7.1 8.9 13.1 16.2 34.6 56.3 71.0 84.4 93.1 97.1 4.1

2 ( =5) 6.6 7.9 13.3 18.0 32.3 55.2 69.1 85.2 93.1 92.9 3.3

3 ( =6) 6.6 7.9 11.5 21.1 38.4 54.5 68.7 87.2 90.7 93.3 1.2
4 ( =7) 8.1 8.1 12.6 21.1 38.5 57.6 72.3 83.3 91.2 94.0 1.2
5 ( =8) 7.3 9.4 13.2 21.3 40.6 57.4 78.8 87.9 94.5 98.3 1.5

6 [13] ( =4) 4.3 5.5 12.2 14.3 26.4 43.0 71.9 76.1 78.5 80.0 1.3

7 [13] ( =5) 4.8 7.3 10.3 11.1 26.1 42.9 68.3 76.5 78.9 80.2 1.6
8 [13] ( =6) 4.7 6.9 10.0 10.1 28.5 45.1 64.4 73.5 81.8 83.4 2.2

9 [13] ( =7) 4.9 6.9 9.8 8.9 25.6 47.1 67.3 76.7 83.3 84.6 4.5

10 [13] ( =8) 5.9 7.3 10.5 19.9 28.9 53.4 71.9 83.3 88.7 83.9 3.9

11 0 1 74.1 76.0 75.8 78.4 82.0 82.1 88.9 93.1 95.2 100 72.4

12 36.5 34.1 38.2 37.4 50.3 73.3 83.2 92.4 95.3 100 34.1

13 Poker 24.3 22.7 27.9 28.6 33.4 50.5 67.3 92.4 96.5 99.1 21.8

14 20.8 19.6 21.1 21.9 26.7 48.5 67.7 98.1 100 99.3 19.5

Cover
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1 ( =4) 10.2 18.0 31.3 34.1 46.2 67.2 72.1 83.6 88.6 93.6 9.1

2 ( =5) 11.2 18.4 29.1 35.4 45.3 63.8 64.5 84.5 92.4 90.8 7.4

3 ( =6) 10.6 17.5 27.6 36.6 44.2 66.1 71.3 78.4 88.4 94.3 8.4

4 ( =7) 12.3 19.3 25.6 34.8 43.4 68.2 71.9 80.4 97.3 91.5 8.5

5 ( =8) 14.8 23.6 28.7 36.9 46.2 67.7 75.3 82.9 91.8 94.9 9.0

6 [13] ( =4) 12.1 20.1 20.6 25.6 39.9 46.5 61.3 84.1 87.6 83.3 7.8

7 [13] ( =5) 12.2 17.3 25.3 31.5 38.1 44.3 58.3 80.3 86.3 83.4 9.1

8 [13] ( =6) 8.8 10.3 17.9 23.7 31.1 46.4 66.4 80.2 89.4 86.6 7.5

9 [13] ( =7) 10.3 10.5 19.4 21.8 30.4 45.6 67.6 81.9 88.6 91.1 7.5

10 [13] ( =8) 12.4 9.8 28.6 35.6 44.9 51.2 58.9 83.9 91.1 90.5 9.1

11 0 1 73.4 76.9 77.5 77.4 79.6 80.0 81.2 88.0 86.5 100 73.4

12 60.3 63.4 61.6 63.0 65.3 79.9 80.5 88.9 91.4 99.3 60.6

13 Poker 41.2 44.8 47.7 47.9 52.3 72.1 81.4 86.3 94.5 96.6 41.3

14 34.6 35.5 42.1 40.9 48.5 75.4 85.2 100 100 100 34.7

Cover
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1 ( =4) 24.8 29.1 30.9 36.7 50.0 62.5 78.9 88.6 89.8 96.1 14.4

2 ( =5) 24.2 28.7 28.7 36.5 42.2 62.5 80.6 88.6 86.3 88.5 12.3

3 ( =6) 26.3 26.5 30.3 34.6 44.5 58.6 82.5 90.3 84.4 88.9 12.3

4 ( =7) 22.7 30.3 30.2 30.5 46.1 70.1 84.9 90.4 86.5 94.3 14.5

5 ( =8) 22.8 24.8 35.4 40.1 50.5 78.0 90.1 84.8 92.4 96.7 17.2

6 [13] ( =4) 18.5 26.3 28.4 34.1 36.6 52.4 64.3 84.9 78.1 88.3 14.5

7 [13] ( =5) 20.0 26.6 28.5 34.1 40.9 46.7 70.2 76.4 76.3 90.0 14.5

8 [13] ( =6) 20.5 24.0 30.6 34.8 42.3 46.6 70.3 72.2 78.5 92.2 14.6

9 [13] ( =7) 18.6 26.8 32.7 34.9 42.9 50.9 64.6 70.5 80.7 92.3 16.3

10 [13] ( =8) 18.9 22.2 34.8 32.7 46.4 56.8 60.7 78.1 78.9 88.4 16.6

11 0 1 90.5 90.2 92.1 94.3 94.4 94.5 94.5 94.8 98.3 100 88.6

12 68.4 68.4 76.2 70.4 76.8 82.3 86.5 94.2 96.2 100 64.3

13 Poker 42.1 42.2 44.6 46.7 50.2 70.2 84.2 96.0 98.5 94.1 36.2

14 32.1 34.6 36.6 42.2 44.7 64.6 82.8 100 98.5 98.2 32.5

表 针对场景图像的不同检测方法检测结果

表 针对人物图像的不同检测方法检测结果

表 针对植物图像的不同检测方法检测结果
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针对 种不同类型的图像，本文方法在不同嵌

入率情形下都取得了较为明显的优于文献 方法

的实验结果。直观的比较如图 所示，图中的检测

率是对不同的 取得的最大检测率。

图 针对不同类型图像，本文方法和文献 方法
对不同的 ，取最大检测率 的检测率比较

另外，本文方法不只是对 匹配隐写具有有

效的盲检测性能，本文方法保持了文献 方法一

样的通用性。对其他 隐写的盲检测实验结果不

做赘述。

本文提出了一种采用 扫描序列短重码

统计的盲隐写检测方法。它有如下特点：充分利

用了图像的 曲线扫描方式能够将相邻像素

尽量排列在一起，可更为准确地描述图像局部像

素空间相关性的特性，使基于码元相同短重码统

计的本文方法不仅利用了图像相邻码元的相关

性，还利用了图像局部区域码元的相关性，从而

比较文献 方法，具有更大的重码累积成功概

率比率，在有效控制虚警率的前提下，有效提高

了隐写检测性能。

本文方法保持了文献 方法的通用性，也一

样存在如下不足：若隐写算法不在载体图像位平面

自相关性强的区域嵌入信息，则检测算法失效；另

外，检测性能与自然图像 序列本身的分布有

关，若自然图像位平面本身很近似服从均匀分布，

则检测算法失效。实际上，如何降低载体图像内容

本身对通用检测性能的影响一直是个公开课题 。

也是笔者下一步努力的方向。

王朔中 张新鹏 张卫明 以数字图像为载体的隐写分析研究进展

计算机学报，

王朔中 张新鹏 张开文 数字密写和密写分析 北京 清华大

学出版社

张涛平西建 基于差分直方图实现 信息伪装的可靠检测

软件学报

陈铭 张茹 刘凡凡等 基于区域相关性的 匹配隐写分析

通信学报，
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